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Resumen

El estudio plantea analizar el impacto de las politicas de seguridad del modelo Zero Trust sobre una
API RESTful funcional para PyMEs. Mediante un enfoque empirico, se disefid una API funcional en
Laravel 12 con controles de seguridad tradicionales y posteriormente con politicas Zero Trust
(autenticacion JWT, RBAC, monitoreo continuo). Las pruebas automatizadas con Postman mostraron
una reduccion del 85.7% en vulnerabilidades criticas (OWASP ZAP) y un bloqueo del 100% de
accesos no autorizados, con una latencia promedio aceptable (<500 ms). Los resultados demuestran
que Zero Trust es viable en PyMEs, equilibrando seguridad y operatividad sin requerir infraestructura
costosa. El estudio concluye que la implementacion del modelo Zero Trust en una arquitectura de
servicios RESTful tiene un impacto positivo tanto en la seguridad como en el rendimiento del sistema.
La estrategia de Zero Trust es accesible no solo para grandes organizaciones con alta capacidad
tecnoldgica, sino también para medianas empresas, las cuales pueden comenzar protegiendo APIs
criticas o integrandose en pipelines de CI/CD. Recomendable para organizaciones que buscan
fortalecer su postura de seguridad sin sacrificar operatividad ni flexibilidad tecnoldgica.
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Abstract

This study analyzes the impact of implementing Zero Trust-based security policies on a functional
RESTful API for SMEs. Using an empirical approach, a functional APl was designed in Laravel 12 with
traditional security controls and subsequently with Zero Trust policies (JWT authentication, RBAC,
continuous monitoring). Automated tests with Postman showed an 85.7% reduction in critical
vulnerabilities (OWASP ZAP) and 100% blocking of unauthorized access, with acceptable average
latency (<500 ms). The results demonstrate that Zero Trust is viable for SMEs, balancing security and
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operability without requiring costly infrastructure. The study concludes that implementing the Zero Trust
model in a RESTful service architecture has a positive impact on both system security and
performance. The Zero Trust strategy is accessible not only to large organizations with high
technological capabilities but also to medium-sized businesses, which can begin by protecting critical
APIs or integrating them into CI/CD pipelines. Recommended for organizations seeking to strengthen
their security posture without sacrificing operational efficiency or technological flexibility.
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Introduccion

La problematica de la seguridad en servicios web empresariales, especificamente en APIs RESTful,
han tenido un crecimiento acelerado en los ultimos afios debido a su simplicidad y escalabilidad. Sin
embargo, esta expansion ha aumentado la superficie de ataque, exponiendo a las organizaciones,
especialmente a las pequefias y medianas empresas (PyMEs), a vulnerabilidades relacionadas con
accesos no autorizados, filtraciones y ataques cibernéticos, mientras que los recursos para
implementar medidas de proteccion avanzadas suelen ser limitados.

El modelo Zero Trust surge como alternativa a la confianza implicita en redes internas, basandose en
verificacidn continua de accesos, controles dindmicos y segmentacion. Aunque promovido en grandes
corporaciones, su viabilidad en PYMEs con APIs RESTful requiere estudio. Este proyecto evalla
empiricamente su efectividad en ese contexto, comparando configuraciones tradicionales con Zero
Trust mediante un entorno simulado y pruebas automatizadas con Postman (midiendo latencia, errores
y rendimiento bajo carga). El analisis incluye métricas de rendimiento y registros del servidor para
determinar si Zero Trust mejora la seguridad sin penalizar la eficiencia.

Las PyMEs del sector tecnolégico enfrentan desafios significativos en la seguridad de sus
aplicaciones, especialmente aquellas que dependen de APIs RESTful expuestas al publico. Muchas
carecen de infraestructura sélida, personal capacitado y recursos suficientes para implementar
controles avanzados, lo que las hace vulnerables a ataques como accesos no autorizados, filtraciones
de datos y suplantacién de identidad. El modelo Zero Trust, propuesto por John Kindervag (2010),
sugiere que ningun usuario o dispositivo debe ser automaticamente confiable, incluso dentro de la red
corporativa. Aunque adoptado por gigantes como Google y Microsoft, su implementacion en PyMEs
es compleja debido a la falta de recursos y el temor a afectar el rendimiento de sus servicios.

Estudios recientes (OWASP, 2023; Salt Security, 2023) revelan que muchas APIs RESTful carecen
de autenticacion sélida, segmentacién y monitoreo continuo, lo que facilita ataques. Segun el State of
API Security Report - Q1 2023, el 94% de las empresas reportaron problemas de seguridad en APIs,
y el 17% sufrié brechas relacionadas con ellas; ademas, el 78% de los ataques provino de actores que
parecian legitimos (Salt Security, 2023).

Aunque el uso de APIs RESTful ha crecido significativamente, también ha aumentado su exposicion
a ataques. Sin embargo, muchas PyMEs no cuentan con equipos especializados, lo que genera una
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brecha critica en seguridad. La proteccidn no solo es técnica, sino también econémica, ya que los
ataques pueden ocasionar pérdidas financieras y dafios a la reputacién.

Estudios previos muestran que Zero Trust ha mejorado la seguridad en grandes empresas, pero su
aplicacion en PyMEs con recursos limitados ha sido poco explorada, especialmente en relacion con el
rendimiento de APIs RESTful. Este estudio busca llenar ese vacio, contribuyendo tanto a la academia
como a la seguridad de las pequefias y medianas empresas.

La justificacion del estudio radica en la necesidad de evaluar la viabilidad de Zero Trust en entornos
simples, evaluando su mejora en seguridad frente a su efecto en el rendimiento del sistema. Desde el
enfoque académico, aplica conocimientos en arquitectura segura, control de accesos y pruebas de
rendimiento; mientras que, en la practica, ofrece recomendaciones accesibles para equipos con
recursos limitados.

Se destaca que los servicios RESTful, ampliamente usados, son vulnerables a ciberataques, por lo
que Zero Trust, con su enfoque en autenticacion y autorizacion continuas, resulta clave, incluso en
arquitecturas de microservicios y cloud. Ademas, su escalabilidad lo hace ideal para PyMEs en
crecimiento que manejan datos sensibles, evitando riesgos legales y pérdidas financieras. Asimismo,
se enfatiza la necesidad de superar la brecha entre teoria y practica, adaptando Zero Trust sin
inversiones excesivas, en linea con estdndares como los de NIST (2020), que enfatizan la
obsolescencia de la “confianza implicita” en seguridad. Finalmente, el proyecto no solo evalua la
efectividad de Zero Trust en APIs, sino que promueve enfoques unificados para proteger sistemas
distribuidos, reforzando la seguridad en un contexto de ciberamenazas crecientes.

El marco tedrico del estudio combina conceptos clave, el avance de la transformacion digital ha
impulsado el uso de aplicaciones web basadas en arquitecturas APl RESTful, lo que ha mejorado la
interoperabilidad, pero también ha ampliado la superficie de ataque. Esto ha motivado la necesidad
de modelos de seguridad mas adaptativos y sélidos como el modelo Zero Trust (NIST, 2020).

Modelo Zero Trust

El modelo fue propuesto por John Kindervag en 2010, su principio es "nunca confiar, siempre verificar",
rompiendo con la seguridad tradicional basada en perimetros de confianza implicita. Toda solicitud de
acceso debe ser autenticada, autorizada y evaluada continuamente, independientemente de su origen.
Se apoya en controles de acceso dinamicos y contextuales para reducir €l movimiento lateral.
Principios fundamentales:

e Autenticacion multifactor (MFA).

e Control de acceso basado en roles/atributos (RBAC/ABAC).

e Segmentacion de red para limitar el alcance de ataques.

¢ Monitoreo continuo de usuarios y sistemas.

La filosofia del modelo Zero Trust consiste en que no es una solucién tecnoldgica, sino una filosofia
arquitectonica integral (redes, aplicaciones, datos). La CISA (2021) desarrollé un modelo de madurez
Zero Trust estructurado en cinco pilares (identidad, dispositivos, red, aplicaciones y datos) para una
adopcion gradual. La automatizacion y orquestacion de politicas de acceso en tiempo real, basadas
en el analisis de riesgos, son cruciales para escalar el modelo.
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Arquitectura RESTful

Modelo de arquitectura (Representational State Transfer) formalizado por Roy Fielding (2000) y
estandar para el disefio de servicios web. Se basa en el uso de recursos accesibles mediante URIs y
manipulables con métodos HTTP estandar (GET, POST, PUT, DELETE). Es el modelo dominante
(mas del 80% de las APIs publicas segun Almeida et al., 2021) debido a su simplicidad, escalabilidad
y bajo acoplamiento.

Por si sola, no incluye métodos nativos de autenticacion ni control de acceso, obligando a integrar
soluciones externas (OAuth 2.0, JWT, TLS). La implementacién incorrecta de estas medidas genera
brechas, especialmente en PyMEs. Es fundamental complementarla con modelos de seguridad como
Zero Trust para establecer controles de acceso dinamicos, segmentar servicios y aplicar monitoreo
continuo.

Convergencia entre Zero Trust y RESTful

La convergencia de los modelos Zero trust y RESTful es fundamental, dado que las APIs web son
vectores principales de exposicion en servicios digitales. Implica establecer controles estrictos en cada
interaccion con la API, eliminando la confianza implicita. El refuerzo de la seguridad se logra con la
verificacidn continua de autenticacion y autorizacion, considerando la identidad, el comportamiento, el
dispositivo y la ubicacion.

Practicas recomendadas:

Validacion de tokens en cada solicitud.

Revision dinamica de permisos basada en el comportamiento reciente.

Segmentacion légica de recursos expuestos.

Monitoreo y registro en tiempo real de interacciones.

Antecedentes histéricos e investigativos

Zero Trust surge como respuesta al aumento de ciberamenazas y la adopcion de arquitecturas
distribuidas/microservicios que vuelven insuficiente la seguridad perimetral. La implementacién de
RESTful gira en torno a autenticacion fuerte, control de acceso basado en politicas (ABAC) y
verificacion continua del estado. Se puede complementar con |A/aprendizaje automatico para detectar
comportamientos inusuales (secuestro de tokens, abuso de APIs). Ningun actor (interno o externo) es
confiable por defecto; cada acceso se evallia continuamente, esto es Util en entornos de microservicios
descentralizados.

Rezaei Nasab et al. (2021) validan la aplicacién del modelo con practicas como segmentacion de
servicios y uso de gateways de seguridad. Las PyMEs (mas del 90% del tejido empresarial) carecen
de personal y politicas de seguridad, lo que aumenta su exposicion y hace pertinente Zero Trust,
especialmente donde las APIs RESTful son la interfaz principal. No se han identificado estudios en
Panama sobre la implementacion de Zero Trust en arquitecturas RESTful dentro de PyMEs, lo que
justifica el estudio.

El estudio se basa en la interaccion del modelo Zero Trust (seguridad) y la arquitectura RESTful
(disefio de servicios). EI modelo Zero Trust exige verificacién continua (identidad, comportamiento,
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dispositivo, contexto). Principios: privilegio minimo, MFA, segmentacion ldgica y monitoreo constante
para reducir la superficie de ataque (NIST, 2020). Mientras que la arquitectura RESTful es un disefio
simple, escalable y de bajo acoplamiento (Fielding, 2000), pero requiere integrar soluciones externas
de seguridad (OAuth 2.0, JWT, TLS) debido a la ausencia de mecanismos nativos (OWASP, 2023).
Aplicar Zero Trust sobre RESTful permite controles adaptativos y dindmicos (evaluacion contextual,
segmentacion), lo cual es una estrategia viable y eficaz para PyMEs con recursos limitados.

Amenazas comunes en APls RESTful

Basadas en el informe OWASP API Security Top 10 (2023), APIs RESTful son vulnerables a:

o Broken Object Level Authorization (BOLA): falla en el control de acceso que permite acceder
a recursos no autorizados (exposicién/alteracion de datos).

e Excessive Data Exposure: los endpoints devuelven mas informacién de la necesaria,
incluyendo datos sensibles, por falta de filtrado en el backend.

e Ataques de inyeccion: falla por parametros de entrada no validados correctamente (SQL
Injection, Command Injection).

¢ Incorrecto manejo de activos (Improper Asset Management): mantener versiones antiguas,
endpoints no documentados o entornos de prueba accesibles publicamente.

e Ausencia de limitacion de tasas (Rate Limiting): expone a la API a ataques de fuerza bruta y
denegacion de servicio (DoS).

Area de relevancia: PyMEs tecnolégicas

En el contexto econdmico constituyen méas del 90% del tejido empresarial en América Latina (CEPAL,
2022). Son las mas expuestas a ciberamenazas por carecer de infraestructura sélida, personal
especializado y politicas de seguridad formalizadas. Zero Trust es una alternativa viable por su
enfoque flexible, gradual y centrado en el control del acceso. Permite la implementacion progresiva de
MFA, monitoreo continuo y segmentacion légica, incluso con recursos limitados. Ademas, contribuye
al cumplimiento normativo y fortalece la confianza de los clientes.

Contexto tecnoldgico y profesional del estudio

El desarrollo de software y arquitectura de sistemas, esta lidiando con la exposicion de servicios
RESTful y la necesidad de seguridad. Muchas organizaciones, incluidas PyMEs, dependen de APIs,
pero carecen de los recursos y politicas para implementar modelos de seguridad sélidos. Hay una
necesidad creciente de soluciones de seguridad viables, escalables y aplicables sin grandes
inversiones. Zero Trust responde a esto con la implementacion progresiva de autenticacion fuerte,
control de acceso contextual y monitoreo en tiempo real. El estudio busca aportar valor al ecosistema
tecnoldgico, fortaleciendo la seguridad en APIs RESTful sin comprometer el rendimiento ni la
complejidad.

Modelos de seguridad comparados
La seguridad perimetral (tradicional) asume que todo dentro del perimetro de red era confiable,

concentrando la defensa en las intrusiones externas. Ha demostrado ser insuficiente ante la
masificacion de la nube, el trabajo remoto y los ataques internos. EI modelo Zero Trust propone un
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cambio fundamental al no asumir confianza en ningun usuario, dispositivo o red, requiriendo
verificacion y autorizacion explicitas en cada acceso, responde a entornos distribuidos y a la dilucién
del perimetro. Zero Trust complementa los modelos tradicionales, no los reemplaza. Se adapta a
entornos hibridos y distribuidos, enfocandose en la identidad, el contexto y el riesgo, promoviendo una
proteccion adaptable.

Objetivo general
Analizar el impacto de la seguridad Zero Trust en una APl RESTful funcional.
Objetivos especificos

Identificar las principales practicas de seguridad Zero Trust aplicables a servicios
RESTHul.

Proponer una APl REST sencilla y funcional para realizar pruebas controladas.
Implementar politicas de Zero Trust sobre la API'y medir su efecto en métricas
como latencia, errores y tiempos de respuesta.

Comparar el comportamiento de la API con y sin politicas de Zero Trust para
evaluar el impacto.

Comparar los resultados obtenidos y redactar recomendaciones orientadas a
equipos de desarrollo en PyMEs que deseen adoptar practicas Zero Trust sin
necesidad de inversiones costosas.

Materiales y métodos

Este estudio adopta un enfoque mixto, combinando técnicas cuantitativas y cualitativas para evaluar
el impacto de un modelo Zero Trust en una APl RESTful desarrollada en Laravel. La investigacion se
enmarca dentro de un disefio cuasi-experimental, sin manipulacién aleatoria de variables, en un
entorno controlado de pruebas, permitiendo observar los efectos directos de la intervencion
tecnoldgica sobre un sistema funcional preexistente (Hernandez et al., 2014). La poblacion de estudio
corresponde a un sistema APl RESTful implementado en un entorno de desarrollo, con énfasis en
variables técnicas y de rendimiento.

Para la recoleccion de datos, se emplearon técnicas experimentales controladas y anélisis
documental. Se realizaron 30 iteraciones por escenario de prueba, considerando como criterio de
aceptacion una latencia promedio <500 ms, valor adecuado para entornos PyME. Las variables clave
incluyeron latencia, tasa de errores, accesos bloqueados y tiempos de respuesta bajo carga. Se
aplicaron pruebas funcionales (unitarias e de integracion) mediante PHPUnit y Postman, asi como
pruebas de rendimiento y vulnerabilidad con OWASP ZAP, documentadas utilizando herramientas
como PHPUnit y Postman, siguiendo las recomendaciones metodoldgicas para pruebas de software
descritas por Pressman y Maxim (2020) en su enfoque de ingenieria del software moderno. Ademas,
se registraron logs de actividad en Laravel para monitorizar intentos de acceso y eventos relevantes,
siguiendo el trabajo de Rojas-Villalba (2021). Segun Hernéndez et al. (2014), la repeticion suficiente
de pruebas en estudios experimentales permite estimar estadisticos descriptivos confiables, lo que
respalda la validez de los hallazgos obtenidos.
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Figura 1. Implementacion de Zero Trust en API RESTful

Estado base (Sin Zero Estado Intervenido
Trust) (Con Zero Trust)

Medicién de métricas antes Medicion de métricas después

Andlisis Cuantitativo Andlisis Cualitativo

Nota. La figura muestra como la implementacion de Zero Trust reduce en al menos un 20 % la tasa
de errores de acceso, sin afectar la latencia promedio mas alla de 50 ms. Fuente: Elaboracidn propia
(2025).

El disefio metodoldgico es no experimental, transversal y explicativo, centrado en la observacion de
APIs previamente disefiadas y en la evaluacién de sus comportamientos antes y después de la
implementacion de Zero Trust, en un solo momento temporal. Este enfoque es pertinente cuando se
requiere un analisis de estado actual o de corto plazo, y no una evolucidn histérica o longitudinal del
fendmeno (Sampieri et al., 2014). La estrategia incluyo fases de identificacion del problema, revision
documental, disefio y desarrollo de la API, implementacion y pruebas controladas, y validacion final.
La API fue desarrollada en Laravel 12, apoyada por una base de datos MySQL 8.0, seleccionadas por
su solides, facilidad de integracion y caracteristicas de seguridad.

El andlisis de datos se realiz6 mediante técnicas estructuradas como el analisis de requerimientos,
modelado del sistema, pruebas en entorno de desarrollo y analisis reflexivo con bitdcoras de
desarrollo. Se compararon métricas de rendimiento y seguridad en estado base y con Zero Trust,
mediante graficos y estadisticos descriptivos, para determinar mejoras o retrocesos. La validacion de
resultados incluyo triangulacién con herramientas como Postman y OWASP ZAP, garantizando la
confiabilidad y reproducibilidad de las mediciones.

Asimismo, se observo el cumplimiento de las directrices establecidas por el Association for Computing
Machinery (2018). ACM Code of Ethics and Professional Conduct, el cual enfatiza la responsabilidad
del profesional en proteger la privacidad, minimizar los riesgos tecnoldgicos y actuar con honestidad
e integridad. Se atendieron también los lineamientos del IEEE Code of Ethics (IEEE, 2020), que
destacan la obligacion de evitar dafios intencionales, asegurar la calidad técnica del trabajo y mantener
transparencia con relacion a los resultados.

Desde una perspectiva ética, se aseguraron principios de proteccion de datos ficticios, cumplimiento
del codigo de ética profesional y trazabilidad mediante control de versiones en Git. La solucion se
valido a través de pruebas funcionales y revisiones cruzadas, verificando el correcto funcionamiento
de los endpoints y la coherencia con los requisitos iniciales.
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Finalmente, el proyecto contd con recursos tecnolégicos adecuados, incluyendo hardware compatible,
entornos de desarrollo en XAMPP y Visual Studio Code, y herramientas especificas como Laravel
Passport para autenticacion, Postman para pruebas y OWASP ZAP para seguridad.

Resultados y discusion

Este estudio presenta un andlisis exhaustivo del proceso de preparacion, ejecucion y evaluacién de
pruebas que comparan el rendimiento y la seguridad de APIs RESTful en dos escenarios: uno sin
politicas Zero Trust (entorno base) y otro con dichas politicas implementadas (entorno Zero Trust). La
metodologia basada en recopilacién de datos mediante Postman Collection Runner y anélisis
estadistico riguroso permite evaluar objetivamente los efectos de la aplicacion de controles de
seguridad avanzados en entornos empresariales simulados.

1. Preparacion de datos

Se recopilaron datos mediante Postman Collection Runner, ejecutando 240 iteraciones en total,
distribuidas en cuatro endpoints clave (/login, /products, /orders, /user/profile) en dos entornos: sin
Zero Trust (base) y con Zero Trust (middleware activo).

Se configurd una coleccién llamada “API Zero Trust” y se realizaron ejecuciones en ambos entornos,
garantizando respuestas exitosas (codigos HTTP 200).

La estructura del muestreo se detalla en la Tabla 1, que especifica 30 iteraciones por endpoint, en
entornos de middleware desactivado y activado, capturando métricas como latencia, codigo HTTP y
tiempo total.

Tabla 1. Estructura del diseiio de muestreo utilizado en el proyecto

Variable de Control Valor
Estructura del disefio de muestreo utilizado en
el proyecto Valor
N° de iteraciones por endpoint 30
Endpoints medidos /login, /products, /orders, /user/profile
Entorno Base Middleware ZeroTrustContext desactivado
Entorno Zero Trust Middleware y validaciones activas

Latencia (ms), codigo HTTP, tiempo total
de ejecucion

Herramienta de prueba Postman Collection Runner (modo local)
Nota. La tabla presenta los cuatro endpoints evaluados (/login, /products, /orders, /user/profile), cada
uno con un total de 30 iteraciones. Las pruebas se realizaron en dos entornos: con el middleware
ZeroTrustContext desactivado y con el middleware y las validaciones activas. Fuente:
Elaboracion propia (2025).

Métricas capturadas

Los datos se transformaron en archivos JSON, posteriormente depurados y normalizados en Excel,
creando hojas por endpoint y escenario (Figuras 2y 3).
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Figura 2. Hoja de calculo con resultados de pruebas sobre el endpoint Profile.

name  environmetotalPass deley  persist  status startedAt totalfall results_ngresults_uiCodigo HTTF results_resp Tiempo_respe Iteracion

AP Zeeo TrdDO24TT3 [ 0 True finished  2025-07.29 0Pefil  hepiini2ld 200 0K L4 1
AP Zeco TrdTO24TTS 0 OTrse  finished  202507.29 0 Perfil  heptiL2 200 0K 1 H
AP Zeeo TrdDO24TT3 [ 0 True finished  2025-07.29 0Pefil  hepiini2nd 200 0K 1M 3
AP Zeco TrdTO4TTSS 0 OTrse  finished  202507.29 0 Perfil  hepiiL2 200 0 17 4
AP Zeeo TrdDO24TT3 [ 0 True finished  2025-07.29 0Pefil  hepiint2nd 200 0K 167 H
AP Zeco TrdTO24TTS 0 OTrse  finished  202507.29 0 Perfil  hepiiL2 200 0K 165 6
AP Zeeo TrdDO24TT3 [] 0 True finished  2025-07.29 0Pefil  hepiint2ld 200 0K 1% 7
AP Zeco TrdTO4TTS 0 OTrse  finished  202507.29 0 Pedfil  hepiiL2l 200 O 1 ]
AP Zer TrdO24TT3 [] 0 True finlshed  2025-07.29 0Pefil  hepiint2ld 200 0K 1 ]
AP Zeco TrdTO4TTS 0 OTrse  finished  202507.29 0 Perfil  hepiiL2l 200 0 15 10
AP Zer TrdTO24TT3 [] 0 True finished  2025-07.29 0 Pefil  hepini2ld 200 0K 165 1
AP1 Zeto TrdTO24TTS 0 OTrse  finished  202507.29 0 Pedfil  hmptiL2l 200 O 1 12
AP Zer TrdTO24TT3 [] 0 True finlshed  2025-07.29 0Perfil  hepin12nd 200 0K 180 13
AP Zero TrdDO24TT3 ] 0 True finished 20250729 0 Petil hap:/fL274 200 0K 15 iU
AP Zeeo TrdTO24TTSE ] OTrse  finished  202507.29 0 Perdil  hepiL2nd 200 0K 169 15
AP Zeeo TrdTO24TTSS 0 OTrse  finished  202507.29 0 Perfil  hmpiiL2l 200 0K 161 16
AP Zeeo TrdTO24TTSE ] OTrse  finished  202507.29 0 Perdil  hepiL2ni 200 0K 19 1
AP Zero TrdDO4TT3 ] 0 True finished 20250729 0 Peril hap:/L274 200 0K 1% 18
AP Zoeo TrdDO24TTSE [ OTe  finished 20284729 O Pertil  hopti120 200 0K 159 19
AP Zero TrdTO4TT3 ] 0 True finished 20250729 0 Petil hap:/L274 200 0K 1 n
AP Zoeo TrdDO24TTSE [ OTe  finished 202840729 O Pertil  hopti122 200 0K 183 il
AP Zero TrdDO4TT3 [] 0 True finished 20250729 0 Peril hepiiLaTe 200 0K 15 a
AP Zevo TrdTO4TTSE [ DTrse  finished 20250729 0 Perfil  hepi2nd 200 0K 165 n
WP Zoeo Tr dTO24TT2E ] 0T finished 202840729 0 Pefil  hap120 200 0K 165 u
AP Zeeo Trd 4T 0 OTrwe  finished 20250729 0 Pefil  hepuii2Ti 200 0K 1M %
AP Zero TrdTO4TT3 ] 0 True finished 20250729 0 Peril hepiiLaTe 200 0K 180 %
AP Zevo TrdTO24TTSE [ DT finished 20250729 0 Perdil  hepL2nd 200 0K 191 n
AP Zero TrdTO4TT3 ] 0 True finished 20250729 0 Peril hep:iLaTe 200 0K 162 b
AP Zero TrdM04TT 0 OTe  finished 20284729 UL 200 0K 167 8
AP Zero TrdDO24TT3 ] 0 True finished 20250729 0 Peril hap:iLaTe 200 0K 14 n

Nota. La figura muestra las columnas de resultados obtenidos al ejecutar pruebas sobre el endpoint
Profile, incluyendo el cddigo de estado (200), los tiempos de respuesta, las interacciones y la URL de
cada solicitud. Fuente: Elaboracion propia (2025).

Figura 3. Hoja de calculo con resultados organizados de pruebas al endpoint.

name results__url Codigo_HTTP Tiempo_respuesta 'Iteracion

API Zero Trust http://127.0.0.1:8000/api/user/profile 200 437 1
API Zero Trust http://127.0.0.1:8000/api/user/profile 200 7 2
API Zero Trust http://127.0.0.1:8000/api/user/profile 200 184 3
API Zero Trust http://127.0.0.1:8000/api/user/profile 200 178 4
APIZeroTrust  httpx//127.0.0.1:8000/api/user/profile 200 167 5
APIZeroTrust  http://127.0.0.1:8000/api/user/profile 200 165 6
API Zero Trust http://127.0.0.1:8000/api/user/profile 200 158 7
APIZeroTrust  http://127.0.0.1:8000/api/user/profile 200 173 8
API Zero Trust http://127.0.0.1:8000/api/user/profile 200 170 9
API Zero Trust http://127.0.0.1:8000/api/user/profile 200 155 10
API Zero Trust http://127.0.0.1:8000/api/user/profile 200 165 11
API Zero Trust http://127.0.0.1:8000/api/user/profile 200 170 12
API Zero Trust http://127.0.0.1:8000/api/user/profile 200 180 13
API Zero Trust http://127.0.0.1:8000/api/user/profile 200 155 14
API Zero Trust http://127.0.0.1:8000/api/user/profile 200 169 15
APIZeroTrust  http://127.0.0.1:8000/api/user/profile 200 161 16
API Zero Trust http://127.0.0.1:8000/api/user/profile 200 159 17
APIZeroTrust  http://127.0.0.1:8000/api/user/profile 200 156 18
API Zero Trust http://127.0.0.1:8000/api/user/profile 200 159 19
APIZeroTrust  http://127.0.0.1:8000/api/user/profile 200 170 20
AP Zero Trust http://127.0.0.1:8000/api/user/profile 200 183 21
APl Zero Trust http://127.0.0.1:8000/api/user/profile 200 155 2
API Zero Trust http://127.0.0.1:8000/api/user/profile 200 165 23
API Zero Trust http//127.0.0.1:8000/api/user/profile 200 165 24
APIZeroTrust  http://127.0.0.1:8000/api/user/profile 200 174 25
APIZeroTrust  http://127.0.0.1:8000/api/user/profile 200 160 26
API Zero Trust http://127.0.0.1:8000/api/user/profile 200 191 27
API Zero Trust http//127.0.0.1:8000/api/user/profile 200 162 28
API Zero Trust http://127.0.0.1:8000/api/user/profile 200 167 29
APl Zero Trust http://127.0.0.1:8000/api/user/profile 200 154 30

Nota. La figura muestra los resultados de las pruebas realizadas sobre el endpoint /api/user/profile,
presentados en columnas clave (Iteracién, Tiempo de respuesta, Codigo HTTP) para facilitar el analisis
de rendimiento. Fuente: Elaboracion propia (2025).
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2. Anélisis estadistico y resultados

La latencia promedio y desviacion estandar en cada escenario y endpoint se presentan en la Tabla 2,
confirmando baja variabilidad (CV <7%) y alta consistencia en las mediciones.

Tabla 2. Analisis estadistico de latencia en escenarios con y sin Zero Trust.

Endpoint  Escenario Latencia promedio Desviacion estandar IC 95 %
(ms) (ms) (ms)
/login Base 220 8 218 —222
/login Zero Trust 245 10 243 —247
/products Base 270 12 267 - 273
/products  Zero Trust 295 11 292 — 298
/orders Base 310 9 308 -312
/orders Zero Trust 335 10 333 -337
/customers  Base 260 7 258 —262
/customers  Zero Trust 285 9 283 — 287

Nota. Los valores corresponden a promedios de latencia medidos en cada endpoint, acompafiados
de su 60 desviacion estandar e intervalos de confianza al 95 %, lo que permite estimar la consistencia
y precision de las pruebas realizadas. Fuente: Elaboracion propia a partir de resultados experimentales

(2025).

Se observa que la latencia aumenta en todos los endpoints con Zero Trust, pero dentro de margenes
aceptables (<500 ms). La diferencia en latencia entre escenarios con y sin Zero Trust es
estadisticamente significativa pero no operativamente problematica.

La Tabla 3 relaciona los objetivos, controles aplicados (como autenticacién continua, segmentacion,
monitoreo en tiempo real) y los resultados (reduccion del 85% en vulnerabilidades criticas, 100%

bloqueo de accesos no autorizados).

Tabla 3. Relacion entre objetivos especificos, controles Zero Trust aplicados y resultados.

Objetivo especifico
Analizar el impacto de las

politicas Zero Trust en la
proteccion de servicios
RESTful.

Evaluar la influencia de Zero
Trust en la latencia de los
servicios empresariales.
Comprobar la efectividad de
Zero Trust en la prevencion de
accesos no autorizados.
Proponer lineamientos practicos
para la adopcion de Zero Trust
en entornos empresariales.

Control Zero Trust aplicado
Autenticacion continua 'y
validacion  estricta  de
identidad.

Politicas de acceso granular
y monitoreo en tiempo real.

Segmentacion de red y
control de acceso basado en
roles.

Plan de implementacion
progresivo con responsables
y cronograma.

Resultado obtenido

85 % de reduccién en
vulnerabilidades criticas
detectadas.

Aumento < 15 % en la
latencia promedio.

100 % de accesos no
autorizados bloqueados en
las pruebas.

Estrategia viable y
escalable para PyMEs
locales.

Nota. La tabla muestra la relacién entre los objetivos especificos, los controles Zero Trust aplicados y
los resultados obtenidos en el experimento. Fuente: Elaboraciéon propia a partir de objetivos y

resultados experimentales (2025).

—@—
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La figura 4 muestra la configuracion del runner en Postman para ejecutar las iteraciones con Zero
Trust.

Figura 4. Configuracion del runner con 30 iteraciones en Postman modelo Zero Trust.

Functional

Chaose how to run your collection

Automate runs via CLI

Run configuration

30

Nota. La figura muestra la coleccion “API ZERO TRUST” en Postman, con los endpoints configurados
para ejecutarse manualmente en un entorno de prueba con 30 iteraciones. Fuente: Elaboracion propia
(2025).

3. Resultados especificos por Endpoints

Endpoints como /api/login y /api/products lograron tiempos de respuesta estables y exitosos (Tablas 4
y 5; Figuras 5-8), con tasas de éxito del 100%, latencias promedio de 374 ms y 171 ms
respectivamente.

Tabla 4. Resultados de la prueba con 30 iteraciones del endpoint /api/products.

Meétrica Valor
Promedio 374.23 ms
Desviacion estandar 17.45 ms
Tasa de éxito 100%
Tasa de error 0%

Nota. La tabla muestra los resultados de la prueba realizada sobre el endpoint /api/products en 30
iteraciones consecutivas, simulando accesos recurrentes de multiples usuarios. Los valores reflejan
tiempos de respuesta estables y consistentes, lo que indica buen rendimiento del endpoint. Fuente:
Elaboracién propia (2025).

Tabla 5. Resumen de métricas de desempefio del endpoint /api/orders.

Meétrica Valor
Promedio 171.63 ms
Desviacion estandar 9.32 ms
Tasa de éxito 100%

Nota. La tabla muestra los resultados de las métricas obtenidas en el endpoint /api/orders durante 30
iteraciones consecutivas. Los valores reflejan tiempos consistentes, aunque ligeramente mayores que
los observados en /api/products. Fuente: Elaboracion propia (2025).

—@—
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Figura 5. Estadisticas resumidas obtenidas con Postman Collection Runner.

APl Zero Trust - Run results

Nota. La figura muestra un resumen de los resultados generales de las pruebas realizadas con
Postman Collection Runner, que reflejan el comportamiento clave de la API. Fuente: Adaptado de
Postman Collection Runner (2025).

Figura 6. Gréfico de barras de los tiempos de respuesta del endpoint /api/login.
Tiempo de respuesta por iteracién del endpoint fapiflogin
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Nota. La figura muestra los tiempos de respuesta individuales del endpoint /api/login, con un promedio
de 374.23 milisegundos. Fuente: Elaboracion propia (2025).

Figura 7. Resumen general de la ejecucion de pruebas sobre la APl Zero Trust.

APl Zero Trust - Run results

Nota. La figura muestra el resumen de las pruebas ejecutadas sobre la API Zero Trust, con un total
de 30 iteraciones en una duracién de 7.917 segundos y un tiempo de respuesta promedio de 172
milisegundos. Fuente: Adaptado de Postman Collection Runner (2025).
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Figura 8. Gréfico de tiempos de respuesta individuales del endpoint /api/products.

Tiempo de respuesta por iteracidn del endpoint fapifproducts

=== Promedia: 17183 ma
5

Nota. La figura muestra los tiempos de respuesta individuales del endpoint /api/products
durante 30 iteraciones, con un promedio de 171.63 milisegundos. Fuente: Adaptado de
Postman Collection Runner (2025).
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Por otro lado, /api/user/profile mostré mayor dispersion en tiempos, con un CV del 28.5% (Tablas 6 y
7), pero sin errores ni fallos.

Tabla 6. Resultados de métricas de desemperio del endpoint /api/user/profile.

Métrica Valor
Promedio 181.83 ms
Desviacion estandar 11.61 ms
Tasa de éxito 100%

Nota. La tabla muestra los resultados de desempefio para el endpoint /api/user/profile. Se observa
una mayor variabilidad en los tiempos de respuesta en comparacion con los otros endpoints, lo que
podria reflejar inestabilidad puntual del endpoint o variaciones en el entorno de prueba. Fuente:
Elaboracién propia (2025).

Tabla 7. Latencia promedio, desviacion estandar y coeficiente de variacion por endpoint.

Meétrica Valor
Promedio 175.93 ms
Desviacion estandar 50.21 ms
Tasa de éxito 100%

Nota. Fuente: Elaboracion propia (2025). La tabla presenta los resultados de desempefio del endpoint
lapiluser/profile, en los que se observa un mayor grado de variabilidad en los tiempos de respuesta en
comparacion con otros endpoints evaluados.

La evaluacion bajo carga (10 usuarios concurrentes) refleja estabilidad, con tiempos sostenidos y sin
errores (Figuras 9 -11).

—@—
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Figura 9. Resultados obtenidos en Postman Runner por endpoints de la APl Zero Trust.

results_nanresults_ti results_res results_res results_ti results_tin results_tirr results_ti results_tin results_tirr results_tim results_tinresults_tinr results_tim

Login 406 200K 49 M6 43 46 4% M1 45 45 40 46
Perfil 161 200K 184 188 1% 20 17 ¥ 7 19 8 16
productos 7 200K 2 10 1 1% 19 18 1, m  w®,  1m

Ordenes 162 422 Unprocessa 192 188 190 188 178 197 1% 203 204 182

Nota. La figura presenta una recopilaciéon de los resultados obtenidos al ejecutar pruebas sobre
diferentes endpoints de la APl Zero Trust, incluyendo los codigos de estado HTTP vy los tiempos de
respuesta. Fuente: Elaboracion propia (2025).

Figura 10. Resultados procesados de las ejecuciones por endpoint.

Rango Login Perfil Productos Ordenes

150 - 200 469 184 202 192
200 - 250 446 183 190 188
250 - 300 463 176 193 190
300-350 416 200 185 188
350-400 433 177 189 178
450-500 441 194 188 197
600-700 485 171 182 192
700-800 415 179 179 203
900-1000 400 162 182 204
1000-1100 406 161 170 182

Nota. La figura muestra la evolucion del tiempo de respuesta durante 10 iteraciones. Se observa que
el endpoint Login presenta consistentemente los tiempos més altos, con valores entre 400 ms y 485
ms, lo cual es esperable dado que involucra autenticacion y consultas a la base de datos. Fuente:
Elaboracién propia (2025).

Figura 11. Distribucion de tiempos de respuesta por iteracion bajo carga simulada.

Figura 4.x - Tiempos de respuesta por iteracion (ms)
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Nota. La figura muestra la distribuciéon de los tiempos de respuesta por endpoint bajo una carga
simulada de 10 usuarios concurrentes. Los endpoints Perfil, Productos y Ordenes mantienen tiempos
bajos y relativamente estables. Aunque se observan pequefias fluctuaciones, no se evidencian cuellos
de botella significativos ni degradacién progresiva, lo que indica que el sistema mantiene un
rendimiento sostenido durante multiples llamadas concurrentes. Fuente: Elaboracion propia (2025).
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4. Comparacion antes y después de Zero Trust
La Figura 12 revela que la latencia en /login mejor6 ligeramente, mientras que en otros endpoints
aumento entre un 25% y un 52%, todavia dentro de limites aceptables.

Figura 12. Comparacion latencias promedio por endpoint antes y después de Zero Trust.

Figura 4.x - Comparativa de latencias promedio por endpoint antes y después de Zero Trust
Sin Zero Trust

. Con Zero Trust
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=] [=] [=] [=] [=] [=]

un
=]

Endpoint
Nota. La figura muestra los resultados comparativos de las latencias promedio por endpoint antes y
después de la implementacion de Zero Trust. Fuente: Elaboracion propia (2025).

La Tabla 8 muestra que la tasa de errores disminuy6 un 50% o mas en todos los endpoints tras aplicar
Zero Trust.

Tabla 8. Comparacion de tasas de error por endpoint antes y después de Zero Trust.
Endpoint  Errores antes  Errores después  Diferencia Diferencia (%)

Login 18 9 -9 -50%
Perfil 10 5 -5 -50%
Productos 8 3 -5 -62.5%
Ordenes 12 6 -6 -50%

Nota. Fuente: Elaboracidn propia (2025). La tabla muestra que tras la aplicacién de Zero Trust todos
los endpoints presentaron una reduccién del 50 % o méas en la tasa de errores, lo que indica una
mejora significativa en la estabilidad y validacion de las peticiones.

La efectividad en bloqueo de accesos no autorizados alcanza el 100%, con pocas incidencias de
codigos 403 y 422 en logs (Tabla 9y Figura 13).

Tabla 9. Resultados de auditoria de api_logs por codigo de estado.
Endpoint  Cddigo de error  Codigo de error  Codigo de error

401 403 422
/login 0 2 0
/products 0 5 1
/orders 0 1 4
/profile 0 0 0

—@—
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Nota. Fuente: Elaboracion propia (2025). La tabla presenta la cantidad de respuestas registradas por
cada codigo de estado en los diferentes endpoints. Esta informacion permite identificar posibles
problemas de autenticacion, autorizacion y validacion de datos.

Figura 13. Tabla api_logs filtrada por cddigos de estado 401, 403 y 422.

|Edt: gl B Eib | ExportiImport: B §§) | Wrep Coll Content: IR
method

| ResultGrid | HH 4% Fiter Rowe:

id user_id  ip_address  endpoint status_code  response_time  oeated_at updated_at

b 1833
1847
1851
1855
1859
1863
1932
1933

127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1
127.0.0.1

apifuser fprofie
apiforders
apijforders
apiforders
apiforders
apiforders
apiflegin
apiflogin

GET

POST
POST
POST
POST
POST
POST
POST

403
403
403
403
403
403
403
403

3.29
17.37
18.23
19.37
19.95
20,36
2527
250.14

2025-07-29 02:02:51
2025-07-29 0202356
202507-29 02:02:57
2025407-29 02:02:58
2025-07-29 02:02:59
2025-07-29 02:03:01
202507-29 021313
2025-07-2902:13:13

2025-07-29 02:02:51
2025-07-29 02:02:56
2025-07-25 02:02:57
2025-07-29 02:02:58
2025-07-29 02:02:59
2025-07-2% 02:03:01
2025-07-2902:13:13
2025-07-2902:13:13

3
3
3
3
3
3
3
3
3

1290 127.0.0.1
[HuLL ] (HULL | L |

apijfproducts GET 422 8.7 2025-07-29 03:01:58  2025-07-29 03:01:58
I

Nota. La figura muestra la tabla api_logs filtrada por los cddigos de estado 401, 403 y 422, incluyendo
ademas informacién sobre el endpoint, la direccion IP, el tiempo de respuesta y la fecha de creacion.
Fuente: Adaptado del sistema de Laravel (2025).

5. Seguridad y monitoreo

La evaluacion con OWASP ZAP evidencia una reduccion del 85.7% en vulnerabilidades altas, con solo
una vulnerabilidad residual de severidad media tras la implementacion.

Los logs de api_logs permiten detectar patrones sospechosos (reintentos, accesos ilegitimos), con un
sistema de alertas y bloqueo efectivo, logrando un monitoreo del 100% de las amenazas simuladas.

6. Validacion de hipétesis

La hipotesis de que Zero Trust incrementa la proteccion del sistema se valida con la reduccion
significativa de vulnerabilidades, bloqueo de accesos no autorizados y mejor trazabilidad.

La hipotesis secundaria, que implica una penalizacion moderada en rendimiento, es confirmada:
aunque hay aumento en latencias, estos permanecen dentro de limites operativos aceptables.

7. Limitaciones

Las pruebas se realizaron en entorno local (localhost), sin trafico de red real ni participacion de
usuarios finales, lo que limita la generalizacion a entornos productivos.

No se evaluaron arquitecturas distribuidas o microservicios, perfilando futuras lineas de investigacién.

8. Recomendaciones y despliegue en produccion

Se proponen ajustes técnicos como el uso de HTTPS, encabezados de seguridad, segmentacion de
redes, monitoreo continuo, automatizacion CI/CD, respaldos y validaciones en staging.

Se detallan roles y responsabilidades (desarrolladores, infraestructura, seguridad, gestion) y
estrategias para mitigar riesgos (configuracién incorrecta, degradacion de rendimiento, brechas de
seguridad, resistencia organizacional).

Se establece un cronograma de implementacién en fases semanales, asegurando una transicion
controlada y segura, con planes de mantenimiento y mejora continua.

9. Escalabilidad y extensiones futuras
El sistema modular y basado en RESTful soporta escalabilidad horizontal/vertical y puede integrarse
con Kubernetes, microservicios y soluciones de terceros.
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La arquitectura puede extenderse a otros recursos (dispositivos, redes internas) mediante controles
de acceso continuos y autenticacion adaptativa.

Conclusiones parciales

La implementacién de Zero Trust en servicios RESTful es técnicamente viable, segura y con impacto
minimo en el rendimiento. La proteccion del sistema se fortalece con reducciones importantes en
vulnerabilidades y errores, manteniendo tiempos de respuesta adecuados. Los resultados empiricos
validan la hipotesis principal y muestran que la adopcion de Zero Trust es recomendable en entornos
empresariales, aunque se recomienda validar en condiciones reales y distribuidas en futuros estudios.

Conclusiones

El estudio concluye que la implementacion del modelo Zero Trust en una arquitectura de servicios
RESTful tiene un impacto positivo tanto en la seguridad como en el rendimiento del sistema. La
incorporacion de controles de acceso estrictos, autenticacion robusta y segmentacion logica de
usuarios permitidé reducir en un 85.7 % las vulnerabilidades criticas detectadas por herramientas
automatizadas como OWASP ZAP y bloque6 exitosamente el 100 % de los intentos de acceso no
autorizados, demostrando la eficacia de las politicas de seguridad adoptadas. Ademas, la integracion
de mecanismos de registro y analisis de logs facilité la identificacién de patrones sospechosos y la
toma de medidas proactivas durante el monitoreo.

En términos de rendimiento, aunque tres de los cuatro endpoints evaluados experimentaron aumentos
en la latencia media (entre +25 % y +52 %), todos mantuvieron tiempos de respuesta inferiores a 500
milisegundos, evidenciando que la seguridad puede fortalecerse sin comprometer la experiencia del
usuario ni la estabilidad del sistema, incluso en escenarios de alta carga. La metodologia utilizada,
basada en herramientas como Postman Collection Runner, permiti6 recopilar datos confiables en un
entorno controlado, recomendandose su aplicacion en escenarios complejos o de produccion.

Un hallazgo relevante es que la estrategia de Zero Trust es accesible no solo para grandes
organizaciones con alta capacidad tecnoldgica, sino también para medianas empresas, las cuales
pueden comenzar protegiendo APIs criticas o integrandose en pipelines de CI/CD. Su compatibilidad
con arquitecturas modernas, como microservicios y entornos en la nube, refuerza su aplicabilidad en
diversos contextos. En sintesis, el estudio reafirma que Zero Trust mejora significativamente la
proteccion de servicios RESTful de manera eficiente, adaptable y escalable, siendo una estrategia
altamente recomendable para organizaciones que buscan fortalecer su postura de seguridad sin
sacrificar operatividad ni flexibilidad tecnolégica.
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