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Resumen

La acelerada transformacion digital de los entornos sociales, econoémicos y juridicos ha incrementado
la incidencia de delitos informaticos, situando a la evidencia digital como un elemento central en la
investigacion criminal y en la administracién de justicia contemporanea. En este contexto, la
informatica forense se consolida como una disciplina cientifica aplicada esencial para garantizar la
integridad, autenticidad y validez probatoria de los datos digitales. No obstante, en diversos escenarios
periciales persisten limitaciones asociadas al uso de procedimientos manuales y poco estandarizados,
lo que afecta la eficiencia, trazabilidad y calidad técnica del analisis forense. El presente articulo tiene
como objetivo analizar la aplicacion de la informatica forense como ciencia de estudio cientifico
probatorio judicial en Panama, en relacion con los desafios que plantea el tratamiento de la evidencia
digital y la necesidad de fortalecer el rigor técnico de los procesos periciales. Este estudio se desarrolla
desde un enfoque metodoldgico aplicado, mixto con predominio cualitativo, orientado al anélisis de
practicas forenses vinculadas al examen de correos electronicos y a la validacion técnica de evidencias
financieras digitales. Los resultados de esta investigacion evidencian que la incorporacién de
herramientas forenses automatizadas contribuye de manera significativa a optimizar el analisis de la
evidencia digital, al reducir los tiempos operativos, minimizar el margen de error humano y mejorar la
estandarizacion y calidad de los informes periciales. Como conclusion de esta investigacion podemos
destacar que estas practicas con los estandares internacionales y el marco normativo vigente
fortalecen la validez probatoria de la evidencia digital en el ambito judicial panamefio y refuerza la
veracidad de los resultados forenses.
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Abstract

The rapid digital transformation of social, economic, and legal environments has increased the
incidence of cybercrime, making digital evidence a central element in criminal investigation and
contemporary justice administration. In this context, computer forensics has established itself as an
essential applied scientific discipline for ensuring the integrity, authenticity, and evidentiary validity of
digital data. However, in various forensic scenarios, limitations associated with the use of manual and
poorly standardized procedures persist, affecting the efficiency, traceability, and technical quality of
forensic analysis. This article aims to analyze the application of computer forensics as a science of
scientific judicial evidence in Panama, in relation to the challenges posed by the treatment of digital
evidence and the need to strengthen the technical rigor of forensic processes. This study is based on
an applied methodological approach, predominantly qualitative, focused on the analysis of forensic
practices related to the examination of emails and the technical validation of digital financial evidence.
The results of this research show that the incorporation of automated forensic tools contributes
significantly to optimizing the analysis of digital evidence by reducing operating times, minimizing the
margin for human error, and improving the standardization and quality of expert reports. As a
conclusion to this research, we can highlight that these practices, in line with international standards
and the current regulatory framework, strengthen the probative validity of digital evidence in the
Panamanian judicial system and reinforce the accuracy of forensic results.
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Introduccion

La transformacion digital que caracteriza a las sociedades contemporaneas ha modificado de manera
profunda las dinamicas sociales, econémicas y juridicas, generando nuevos escenarios de interaccion
humana mediados por tecnologias de la informacién y la comunicacion. Este proceso, si bien ha
impulsado avances significativos en términos de eficiencia, conectividad y acceso a la informacién,
también ha propiciado la proliferacion de conductas delictivas vinculadas al uso indebido de entornos
digitales, tales como la suplantacion de identidad, el fraude electrénico, el acceso no autorizado a
sistemas informaticos y la manipulacién de datos electrnicos. En este sentido, podemos visualizar
que la evidencia digital se ha convertido en un componente central de los procesos de investigacién
criminal y de la administracion de justicia contemporanea (Casey, 2011).

A diferencia de la evidencia fisica tradicional usada en los casos judiciales, la evidencia digital posee
caracteristicas particulares que hacen complejo su tratamiento probatorio, por su naturaleza intangible,
su alta volatilidad, la facilidad con la que puede ser alterada o manipulada y la dependencia de
entornos Unicamente tecnoldgicos especificos para su comprobacion, lo cual, exigen procedimientos
especializados para garantizar su integridad, autenticidad y valor juridico.

En la actualidad, y entendiendo el tipo de particularidades requeridas para la comprobacion de
evidencia probatoria en conductas de entornos relacionados a conductas delictivas digitales, han
impulsado el desarrollo de la informatica forense como una disciplina cientifica orientada al estudio
sistematico de la evidencia digital con fines probatorios, integrando conocimientos técnicos,
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metodoldgicos y legales para su correcta identificacion, preservacion, analisis e interpretacion (Carrier,
2005).

No obstante, a pesar de la consolidacion tedrica y normativa de la informatica forense a nivel
internacional y que muchos paises desarrollan como mecanismo de proteccidn de la informacién, tanto
del Estado como de las empresa privadas, aun persisten importantes tensiones entre los estandares
cientificos establecidos y las practicas operativas que se desarrollan en contextos reales,
especialmente en paises de América Latina. Diversos estudios han sefialado que, en muchos entornos
periciales, el andlisis de evidencia digital continua realizandose mediante procedimientos manuales y
tradicionales, fragmentados y poco estandarizados, lo que incrementa los tiempos de respuesta, eleva
el margen de error humano y compromete la trazabilidad de la informacion analizada (Gémez &
Herrera, 2020).

Esta problematica detectada adquiere particular relevancia en el marco del Sistema Penal Acusatorio
(SPA), donde la prueba pericial debe cumplir exigentes criterios de objetividad, reproducibilidad y rigor
técnico para ser admitida y valorada por los tribunales, los cuales en este escenario, cualquier
debilidad en el manejo de la evidencia digital puede derivar en la impugnacién de los informes
periciales, la exclusién de pruebas relevantes o la vulneracion del debido proceso por carencia
probatoria. Tal como advierte Reith, Carry Gunsch (2002), la validez de la evidencia digital no depende
unicamente de su contenido, sino del proceso cientifico mediante el cual es tratada y documentada.

En la Republica de Panama hoy en dia, la creciente incidencia de delitos informaticos y fraudes
electrénicos ha incrementado la demanda de servicios especializados en informatica forense, tanto en
el sector publico como en el privado, en donde correos electronicos, registros de transacciones
financieras, bases de datos y dispositivos digitales constituyen hoy fuentes probatorias recurrentes en
investigaciones judiciales, sin embargo, la respuesta institucional frente a estas demandas no siempre
ha evolucionado al mismo ritmo que las amenazas digitales, generandose brechas operativas que
afectan la eficiencia y confiabilidad de los procesos periciales.

Uno de los ambitos donde estas brechas se manifiestan con mayor claridad es el anélisis técnico de
correos electronicos y la validacion de instrumentos financieros electronicos, como las tarjetas de
crédito, debido a que el correo electronico continta siendo uno de los principales vectores de delitos
informaticos y recurrentes, particularmente en modalidades como el phishing y la suplantacién de
identidad corporativa. Estudios como los de Rodriguez (2021) y Vega (2018) han demostrado que los
ataques basados en la falsificacion de encabezados y dominios representan una amenaza persistente
para organizaciones publicas del Estado y privadas, lo que convierte al andlisis forense de correos
electronicos en una tarea critica para la investigacion judicial por su alto grado de analisis probatorio
y su vulnerabilidad en los entornos digitales.

El fraude financiero asociado a la clonacion y uso indebido de tarjetas bancarias constituye una
problemética de alto impacto econémico y social. Investigaciones previas han evidenciado que la
validacion estructural de numeraciones bancarias, mediante algoritmos estandarizados y la
identificacion del Bank Identification Number (BIN) que aunque sean los primeros 6 digitos de una
tarjeta bancaria, permite detectar irregularidades técnicas que aportan elementos probatorios
relevantes en procesos judiciales (Martinez, 2019; Torres, 2020),no obstante, en muchos contextos
periciales estas verificaciones se realizan de forma limitada o no sistematica, lo que debilita la solidez
técnica de los informes emitidos.
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Tanto el fraude financiero como la vulnerabilidad de los correos, se suma el desafio de garantizar la
integridad y trazabilidad de la evidencia digital durante todo el proceso pericial. La preservacion de la
cadena de custodia, el uso de funciones hash y la documentacion detallada de cada intervencion sobre
los datos constituyen principios fundamentales de la informatica forense, reconocidos tanto en la
literatura especializada como en los estandares internacionales emitidos por la International
Organization for Standardization (ISO/IEC 27037; ISO/IEC 27041; ISO/IEC 27042), sin embargo, la
aplicacién efectiva de estos principios depende, en gran medida, de la disponibilidad de herramientas
técnicas que permitan operacionalizarlos de forma consistente y reproducible.

Desde esta perspectiva, la automatizacion de procesos forenses emerge como una alternativa
estratégica para enfrentar las limitaciones operativas que afectan el analisis de evidencia digital. La
literatura especializada coincide en que el uso de herramientas desarrolladas bajo criterios cientificos
y normativos contribuye a reducir los tiempos de analisis, minimizar errores humanos, estandarizar
procedimientos y fortalecer la calidad técnica de los informes periciales (Sanchez & Molina, 2022). En
este sentido, no se trata de sustituir el criterio experto del perito, sino de potenciar su capacidad
analitica mediante soluciones tecnoldgicas que respalden su labor con mayor precision y rigor.

En el caso especifico de Panamd, la necesidad de fortalecer la informética forense como ciencia
probatoria adquiere un caracter prioritario, considerando las exigencias establecidas por el Cddigo
Procesal Penal y la Ley de Proteccidn de Datos Personales. Estos marcos normativos demandan que
la evidencia digital sea tratada conforme a métodos técnicamente aceptados y cientificamente
verificables, lo que plantea desafios concretos para las firmas forenses privadas que prestan servicios
al Sistema Judicial, particularmente en lo relativo a la eficiencia, trazabilidad e integridad de los
procesos periciales.

En este contexto problematico el presente articulo aborda la aplicacién de la informatica forense como
ciencia de estudio cientifico probatorio judicial en la Republica de Panama, desde una perspectiva
critica y argumentativa. En consecuencia, el objetivo del estudio es analizar dicha aplicacion en
relacion con las limitaciones persistentes de los procesos tradicionales de analisis de evidencia digital
y la necesidad de avanzar hacia practicas mas eficientes, estandarizadas y alineadas con los
estandares internacionales y el marco normativo vigente. El trabajo parte del reconocimiento de que
el fortalecimiento de la informatica forense no depende unicamente de marcos legales o teéricos, sino
de la incorporacion efectiva de enfoques y soluciones que respondan a las demandas reales del
ejercicio pericial contemporaneo.

La reflexién propuesta de este articulo busca contribuir al debate académico y profesional sobre el
papel de la informatica forense en la administracién de justicia contemporanea, resaltando la
importancia de su consolidacion como disciplina cientifica aplicada, capaz de garantizar la validez
probatoria de la evidencia digital y de responder de manera rigurosa a los desafios que impone la
creciente complejidad del entorno digital.

Materiales y métodos
La presente investigacion se desarrollé bajo un enfoque metodoldgico aplicado, orientado a la

comprension y abordaje de una problematica concreta identificada en el ejercicio profesional de la
informatica forense en la Republica de Panama. Este tipo de investigacion se caracteriza por utilizar
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el conocimiento cientifico con el proposito de resolver situaciones reales y especificas del contexto
profesional, lo que resulta coherente con el interés de analizar practicas forenses y fortalecer la
eficiencia y confiabilidad del tratamiento de la evidencia digital en el &mbito judicial (Hernandez-
Sampieri et al., 2022).

Desde el punto de vista del enfoque de investigacion, el estudio adoptd una metodologia mixta con
predominio cualitativo. Esta decision respondié a la necesidad de comprender en profundidad los
procesos técnicos y operativos del anélisis forense digital en su contexto natural, asi como de valorar
los efectos funcionales derivados de la incorporacion de herramientas forenses automatizadas.

De acuerdo con Creswell y Plano Clark (2018), los enfoques mixtos permiten integrar la riqueza
interpretativa de los métodos cualitativos con datos cuantificables que aportan mayor solidez empirica
a los resultados, especialmente en investigaciones aplicadas de caracter tecnoldgico.

En este sentido, el componente cualitativo posibilitd el estudio en el analisis de aspectos como la
funcionalidad, usabilidad, trazabilidad y alineacién normativa de las herramientas forenses
implementadas, mientras que el componente cuantitativo, utilizado de manera complementaria,
permiti6 medir variables operativas tales como la reduccion de tiempos de analisis y la mejora en la
estandarizacion de los informes periciales. Esta integracion metodoldgica resulta particularmente
pertinente en estudios tecnoldgicos desarrollados en contextos profesionales complejos, donde se
requiere articular analisis interpretativos con indicadores objetivos de desempefio (Hernandez-
Sampieri et al., 2022).

El disefio de la investigacion fue no experimental, dado que no se manipularon deliberadamente las
variables de estudio, sino que se observaron los procesos tal como ocurrieron en su entorno habitual
de aplicacion., lo que conlleva a que este tipo de disefio es apropiado cuando los fendmenos se
analizan en su contexto natural, sin intervencién directa del investigador sobre las condiciones del
entorno, permitiendo describir y comprender practicas profesionales reales (Hernandez-Sampieri et
al., 2022).

Como método de investigacion, se emple6 el estudio de caso, al considerarse el mas adecuado para
examinar de forma profunda y contextualizada la aplicacion de herramientas forenses automatizadas
en un entorno profesional especifico.

Segun Yin (2018), el estudio de caso permite analizar fendmenos contemporéneos dentro de su
contexto real, especialmente cuando los limites entre el fendémeno y el contexto no se encuentran
claramente definidos, por tanto, facilitd el analisis detallado de los procesos periciales desarrollados
en una firma forense privada que presta servicios al sistema judicial panamefio.

La poblacion del estudio estuvo conformada por los procesos técnicos de andlisis de evidencia digital
realizados durante el periodo de practica profesional en la Direccion Pericial de la institucion
seleccionada. Dichos procesos incluyeron peritajes relacionados con correos electronicos,
transacciones electrénicas y validaciones técnicas asociadas a delitos informaticos. En concordancia
con Herndndez-Sampieri et al. (2022), la poblacién se entiende como el conjunto total de elementos
que comparten caracteristicas relevantes para los objetivos de la investigacion.

La muestra fue de tipo intencionada o no probabilistica, seleccionada en funcién de criterios de

pertinencia técnica y relevancia forense. Se trabajé con ocho casos reales, de los cuales, seis
correspondieron al analisis forense de correos electronicos en formatos digitales (.emly .msg) y dos a
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la validacion técnica de tarjetas de crédito presuntamente clonadas. Este tipo de muestreo es
congruente con investigaciones de caracter aplicado y cualitativo, donde el interés principal se centra
en la profundidad analitica y la comprension contextual de los casos estudiados, mas que en la
generalizacion estadistica de los resultados (Miles et al., 2014).

En cuanto a las técnicas e instrumentos de recoleccion de datos, se emplearon la observacion directa,
el analisis documental y el registro sistematico de resultados técnicos generados por las herramientas
forenses desarrolladas. Los instrumentos utilizados incluyeron bitacoras de trabajo, informes
periciales, registros de cadena de custodia, reportes automatizados emitidos por las aplicaciones y
plantillas institucionales empleadas en los procesos forenses. Estas fuentes permitieron recopilar
informacion relevante sobre el desempefio técnico, la trazabilidad y la adecuacion normativa de las
herramientas implementadas.

Para el analisis de los datos, se aplicé un andlisis cualitativo de contenido, orientado a identificar
patrones, mejoras operativas y criterios de calidad en los informes periciales antes y después de la
automatizacion de los procesos. De forma complementaria, se realizé un analisis descriptivo de
indicadores cuantificables, tales como los tiempos de ejecucién y el nimero de pasos operativos
requeridos, con el fin de respaldar empiricamente los beneficios asociados a la automatizacion
forense. El analisis de contenido resulta una técnica idonea para interpretar datos cualitativos
provenientes de documentos y registros técnicos, permitiendo establecer inferencias vélidas y
sistematicas (Bardin, 2016).

Desde el punto de vista ético y legal, la investigacién se desarrolld respetando los principios de
confidencialidad, integridad y responsabilidad profesional de los involucrados. Toda la informacion
utilizada fue debidamente anonimizada, evitando la identificacion de personas naturales o juridicas
involucradas en los casos analizados. Asimismo, se garantizd el cumplimiento de la normativa
panamefia vigente, particularmente lo establecido en el Codigo Procesal Penal en materia de prueba
pericial y en la Ley 81 de 2019 sobre Proteccién de Datos Personales. De manera adicional, los
procedimientos técnicos se alinearon con los estandares internacionales ISO/IEC 27037, 27041,27042
y 27050, asegurando la preservacion de la cadena de custodia digital y la validez probatoria de los
resultados obtenidos (ISO/IEC, 2012, 2015).

En sintesis, la metodologia adoptada permitié articular de forma coherente el enfoque cientifico, el
rigor técnico y la aplicabilidad practica del estudio, garantizando que los resultados obtenidos
respondieran tanto a los objetivos de la investigacién como a las exigencias normativas y profesionales
propias de la informatica forense en el contexto judicial panamefio.

Resultados y discusion

Los resultados obtenidos en el presente estudio confirman la relevancia de la informatica forense como
disciplina cientifica aplicada al ambito judicial, especialmente en contextos donde la evidencia digital
constituye un elemento central para la reconstruccion de los hechos y la valoracion probatoria. El
analisis automatizado de correos electronicos y la validacién técnica de instrumentos financieros
presentd mejoras concretas en la eficiencia de procesamiento, trazabilidad de la evidencia y calidad
técnica de los informes periciales, en consonancia con investigaciones que sefialan la transformacion
del analisis forense tradicional hacia procesos digitales estandarizados (Mendoza Prado, 2024).
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En el ambito de la evidencia digital, diversos estudios recientes destacan que la gestion y analisis de
evidencia digital requiere procedimientos definidos, reproducibles y técnicamente comprobables para
garantizar su valor juridico, lo cual reafirma la necesidad de automatizacidn y estandarizaciéon en
contextos forenses contemporaneos. Los desafios relacionados con la autenticidad, integridad y
extraccion de datos en entornos tecnoldgicos avanzados son un tema recurrente en la literatura
cientifica actual (Mendoza Prado, 2024).

En relacién con el andlisis de correos electronicos desde una perspectiva forense, trabajos recientes
han sefialado que el volumen de datos y la complejidad estructural de los encabezados requieren
enfoques automatizados para garantizar un analisis eficiente y confiable, evitando los errores y las
inconsistencias que pueden surgir en procesos manuales. Por ejemplo, iniciativas como OntoFoCE
(Ontologia para el Analisis Forense de Correos Electronicos) han sido desarrolladas para automatizar
el analisis de correos y responder a preguntas periciales especificas extrayendo datos estructurados
de cabeceras electronicas, lo cual respalda empiricamente la necesidad de herramientas
automatizadas en la practica forense (Notario et al., 2019). Asimismo, en el ambito del fraude
financiero digital asociado a tarjetas de crédito y transacciones electronicas, investigaciones recientes
en auditoria forense digital muestran que la incorporacion de técnicas avanzadas, incluyendo métodos
automatizados de deteccién y analisis, ha fortalecido la capacidad de los profesionales para identificar
patrones irregulares y anomalias en grandes volumenes de datos mediante algoritmos predictivos y
enfoques de inteligencia artificial (Nifio, 2025).

Desde una perspectiva mas amplia, la literatura académica actual sobre evidencia digital destaca que
la modernizacion de los procesos forenses digitales no solo exige el uso de herramientas tecnologicas
eficaces, sino también la articulaciéon de estrategias metodoldgicas sélidas que integren analisis
técnico, consideraciones legales y atencion a los desafios éticos, como la proteccion de datos
personales y la preservacion de la cadena de custodia (Mendoza Prado, 2024). Adicionalmente, el
andlisis forense digital en dispositivos méviles y plataformas contemporaneas evidencia que la rapida
evolucion tecnoldgica plantea retos adicionales en términos de acceso, extraccion y validacion de
evidencia, lo que refuerza la necesidad de soluciones técnicas automatizadas que puedan responder
eficazmente a estos desafios emergentes (Ariza, 2024).

En este sentido, la integracion de herramientas forenses automatizadas, como las analizadas en el
presente estudio, coincide con las tendencias sefialadas por la literatura cientifica reciente, que
enfatiza que la mejora de las capacidades de analisis forense digital se logra mediante la combinacién
de métodos técnicos automatizados con criterios profesionales y éticos estrictos, evitando que la
tecnologia por si sola se convierta en sustituto del juicio experto (Mendoza Prado, 2024).

Desde una perspectiva normativa, es importante destacar que la aplicabilidad de estos enfoques
automatizados debe estar alineada con los estandares y buenas practicas reconocidos, tales como
aquellos que orientan la seleccion, disefio e implementacion de métodos de analisis y su interpretacion
en el marco de procedimientos judiciales legitimos. La normativa internacional sobre evidencia digital,
incluida la ISO/IEC 27042, refuerza la importancia de aplicar métodos forenses adecuados que
garanticen una interpretacion judicial robusta (ISO/IEC 27042).

Finalmente, a pesar de las mejoras observadas con el uso de herramientas automatizadas, los

resultados del estudio ponen de manifiesto que la formacion especializada continua y la educacién de
los peritos informaticos es un factor clave para maximizar los beneficios de la automatizacion forense,
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ya que la tecnologia debe ser utilizada con una comprension profunda de su alcance, limitaciones y
riesgos éticos o legales inherentes (Mendoza Prado, 2024).

Conclusion

Se concluye que el desarrollo y adopcion de herramientas forenses automatizadas mejora de manera
significativa la eficiencia, precision y trazabilidad en el analisis de evidencia digital en los &mbitos
publico y privado, contribuyendo a cerrar brechas operativas existentes entre los procesos
tradicionales y las demandas actuales del sistema judicial. Estos hallazgos son consistentes con
investigaciones que destacan la necesidad de procesos forenses digitales estandarizados y
tecnoldgicamente respaldados para garantizar la validez probatoria de la evidencia en los tribunales.
Se recomienda formalizar la integracion de estas herramientas en los marcos institucionales periciales,
capacitar de manera continua al personal técnico y promover iniciativas de investigacion aplicada
orientadas al desarrollo de soluciones forenses automatizadas en areas emergentes de la informatica
forense, con el fin de fortalecer la respuesta institucional frente a los desafios del entorno digital
contemporaneo.
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